	SỞ GDĐT KHÁNH HÒA
TRƯỜNG THCS, THPT NGUYỄN VĂN LINH
	MA TRẬN VÀ BẢN ĐẶC TẢ ĐỀ KIỂM TRA GIỮA HỌC KỲ I

NĂM HỌC: 2025-2026
MÔN: TIN HỌC;  LỚP: 10;  THỜI GIAN LÀM BÀI: 45 PHÚT


I. MA TRẬN ĐỀ KIỂM TRA: 
	TT
	Chủ đề/ Chương
	Nội dung/
đơn vị kiến thức
	Mức độ đánh giá
	Tổng
	Tỉ lệ % điểm

	
	
	
	Trắc nghiệm khách quan (TNKQ)
	Tự luận
	
	

	
	
	
	Nhiều lựa chọn
	“Đúng – Sai”
	
	
	

	
	
	
	Biết
	Hiểu
	Vận dụng
	Biết
	Hiểu
	Vận dụng
	Biết
	Hiểu
	Vận dụng
	Biết
	Hiểu
	Vận dụng
	

	1
	10A. Máy tính và xã hội tri thức
	1. Dữ liệu, thông tin và xử lý thông tin  (Bài 1)
	1
	1
	
	2
	2
	
	
	
	
	3
	3
	
	1,5đ -15,0%

	2
	
	2. Vai trò của máy tính và các thiết bị thông minh trong nền kinh tế tri thức
(Bài 2)
	1
	
	
	2
	2
	
	
	
	
	3
	2
	
	1,25đ -12,5%

	3
	
	3. Kĩ năng sử dụng thiết bị số của mỗi công dân. (Bài 7)
	
	1
	
	
	
	
	
	
	1
	
	1
	1
	1,25đ -12,5%

	4
	Chủ đề B. Mạng máy tính và Internet
	1. Khái niệm mạng máy tính, Internet, IoT. Phân loại mạng máy tính. 
(Bài 8)
	
	
	
	2
	2
	
	
	
	1
	2
	2
	1
	2,0đ - 20,0%

	5
	
	2. Sử dụng dịch vụ web. Tự bảo vệ khi tham gia mạng
(Bài 9, 10)
	4
	2
	
	
	
	
	
	
	1
	4
	2
	1
	2,5đ – 25,0%

	6
	Chủ đề D. Đạo đức, pháp luật và văn hoá trong môi trường số
	1. Nghĩa vụ tuân thủ pháp lí trong môi trường số
(Bài 11)
	2
	
	
	2
	2
	
	
	
	
	4
	2
	
	1,5 đ -15,0%

	Tổng số câu
	8
	4
	0
	8
	8
	0
	0
	0
	3
	16
	12
	3
	10đ – 100%

	Tổng số điểm
	3,0
	4,0
	3,0
	4,0
	3,0
	3,0
	

	Tỉ lệ %
	30
	40
	30
	40
	30
	30
	


II. BẢN ĐẶC TẢ ĐỀ KIỂM TRA:
	TT
	Chủ đề/ Chương
	Nội dung/
đơn vị kiến thức
	Yêu cầu cần đạt
	Số câu hỏi ở các mức độ đánh giá

	
	
	
	
	TNKQ
	Tự luận

	
	
	
	
	Nhiều lựa chọn
	“Đúng – Sai”
	

	
	
	
	
	Biết
	Hiểu
	Vận dụng
	Biết
	Hiểu
	Vận dụng
	Biết
	Hiểu
	Vận dụng

	1
	10A. Máy tính và xã hội tri thức
	1. Dữ liệu, thông tin và xử lý thông tin
	Nhận biết

- Nêu được khái niệm thông tin, dữ liệu. (Câu 1; Câu 1a)

– Nêu được sự ưu việt của việc lưu trữ dựa trên các thiết bị số. (Câu 1b)
Thông hiểu

– Phân biệt được thông tin và dữ liệu (Câu 1c)

– Chuyển đổi được giữa các đơn vị lưu trữ thông tin: KB, MB, GB... (Câu 2; Câu 1d)
	1
NLd
	1

NLd
	
	2
NLd
	2

NLd
	
	
	
	

	2
	
	2. Vai trò của máy tính và các thiết bị thông minh trong nền kinh tế tri thức
	Nhận biết

– Nhận biết được một vài thiết bị số thông dụng khác ngoài máy tính để bàn và laptop. (Câu 3)
– Trình bày được những đóng góp cơ bản của tin học đối với xã hội. (Câu 2a)

– Giới thiệu được các thành tựu nổi bật ở một số mốc thời gian để minh hoạ sự phát triển của ngành tin học. (Câu 2b)
Thông hiểu

– Nêu được ví dụ cụ thể về thiết bị thông minh. (Câu 2c)

– Giải thích được vai trò của những thiết bị thông minh đối với sự phát triển của xã hội và cuộc cách mạng công nghiệp 4.0. (Câu 2d)

– Giải thích được các thiết bị đó cũng là những hệ thống xử lí thông tin. 
- Nêu được ví dụ minh họa về những đóng góp cơ bản của tin học đối với xã hội.

- Khởi động được một số thiết bị số thông dụng.
	1

NLd
	
	
	2

NLd
	2

NLd
	
	
	
	

	3
	
	3. Kĩ năng sử dụng thiết bị số của mỗi công dân.
	Thông hiểu
- Hiểu được tính năng tiêu biểu của thiết bị số cá nhân thông dụng. (Câu 4)

Vận dụng

– Sử dụng được các tệp dữ liệu, các chức năng và phần mềm ứng dụng cơ bản cài sẵn trên các thiết bị đó. (Câu 1 tự luận)
	
	1

NLa
	
	
	
	
	
	
	1
NLa

	4
	Chủ đề B. Mạng máy tính và Internet
	1. Khái niệm mạng máy tính, Internet, IoT. Phân loại mạng máy tính
	Nhận biết
- Nêu được một số dịch vụ cụ thể mà Điện toán đám mây cung cấp cho người dùng. (Câu 3a)
Nêu được khái niệm Internet vạn vật (IoT). (Câu 3b)
Thông hiểu
- Trình bày được những thay đổi về chất lượng cuộc sống, phương thức học tập và làm việc trong xã hội mà ở đó mạng máy tính được sử dụng phổ biến.

- So sánh được mạng LAN và Internet. (Câu 3c)
- Nêu được ví dụ cụ thể về thay đổi trong cuộc sống mà IoT đem lại.
- Phát biểu ý kiến cá nhân về ích lợi của IoT. (Câu 3d)
Vận dụng

- Giải thích được các ứng dụng có liên quan đến kết nối vạn vật (IoT). (Câu 2 tự luận)
	
	
	
	2

NLa
	2

NLa
	
	
	
	1

NLa

	5
	
	2. Sử dụng dịch vụ web. Tự bảo vệ khi tham gia mạng
	Nhận biết
- Trình bày được sơ lược về phần mềm độc hại. (Câu 5)
- Nêu được một vài cách phòng vệ khi bị bắt nạt trên mạng. (Câu 6)
- Trình bày được một số cách đề phòng những tác hại khi tham gia các hoạt động trên Internet. (Câu 7)
- Biết được công cụ dịch phổ biết Google Translate. (Câu 8)

Thông hiểu
- Hiểu được tính năng của công cụ ngăn ngừa và loại bỏ phần mềm độc hại. (Câu 9)
- Nêu được những nguy cơ và tác hại nếu tham gia các hoạt động trên Internet một cách bất cẩn và thiếu hiểu biết. (Câu 10)
Vận dụng
- Sử dụng được một số công cụ thông dụng để ngăn ngừa và loại bỏ phần mềm độc hại.
- Sử dụng được một số chức năng xử lí thông tin trên máy PC và thiết bị số, ví dụ dịch tự động văn bản hay tiếng nói.
- Khai thác được một số nguồn học liệu mở trên Internet. (Câu 3 tự luận)
- Biết cách tự bảo vệ dữ liệu của cá nhân.
	4
NLb NLd
	2
NLb


	
	
	
	
	
	
	1

NLd

	6
	Chủ đề D. Đạo đức, pháp luật và văn hoá trong môi trường số
	1. Nghĩa vụ tuân thủ pháp lí trong môi trường số
	Nhận biết
- Nêu được một số vấn đề nảy sinh về pháp luật, đạo đức, văn hoá khi việc giao tiếp qua mạng trở nên phổ biến. (Câu 11; Câu 4a, 4b)

- Trình bày được một số nội dung cơ bản của Luật Công nghệ thông tin, Nghị định về quản lí, cung cấp, sử dụng các sản phẩm và dịch vụ Công nghệ thông tin, Luật An ninh mạng. (Câu 12)
Thông hiểu
- Nêu được ví dụ minh hoạ sự vi phạm bản quyền thông tin và sản phẩm số. (Câu 4c)
- Giải thích được sự vi phạm bản quyền thông tin và sản phẩm số đã diễn ra thế nào và có thể dẫn tới hậu quả gì. (Câu 4d)
- Giải thích được một số nội dung cơ bản của Luật Công nghệ thông tin, Nghị định về quản lí, cung cấp, sử dụng các sản phẩm và dịch vụ Công nghệ thông tin, Luật An ninh mạng.
	2
NLb
	
	
	2

NLb
	2

NLb
	
	
	
	

	Tổng số câu
	
	8
	4
	0
	8
	8
	0
	0
	0
	3

	Tổng số điểm
	
	3,0
	4,0
	3,0

	Tỉ lệ %
	
	30
	40
	30


CÂU HỎI HƯỚNG DẪN ÔN TẬP

I. TRẮC NGHIỆM

Câu 1: Dữ liệu là gì?
A. Là những hiểu biết có ý nghĩa đối với con người.
B. Là các con số, chữ cái, tín hiệu… chưa được xử lý.
C. Là thông tin đã được xử lý và mang ý nghĩa.
D. Là kiến thức trong sách giáo khoa.
Câu 2: Thông tin là gì?
A. Là dữ liệu chưa có ý nghĩa.
B. Là dữ liệu không thể sử dụng được.
C. Là dữ liệu sau khi được xử lý, có ý nghĩa đối với con người.
D. Là bất kỳ con số hay chữ cái nào thu nhận được.
Câu 3: Một tệp tin có dung lượng 2048 KB. Dung lượng đó tương đương với bao nhiêu MB?
A. 1 MB

B. 2 MB

C. 4 MB

D. 8 MB
Câu 4: Quy đổi 3 MB (Megabyte) bằng bao nhiêu KB (Kilobyte)? 
A. 3 072 KB. 
B. 3 000 KB. 

C. 3 840 KB. 

D. 307 200 KB.
Câu 5: Thiết bị nào dưới đây được xem là thiết bị số?
A. Bảng đen


B. Thước kẻ
C. Quyển vở ghi chép
D. Điện thoại thông minh (smartphone)
Câu 6: Thiết bị nào sau đây không phải là thiết bị số?
A. Máy tính bảng (tablet)
B. Đồng hồ thông minh (smartwatch)
C. Máy ảnh kỹ thuật số
D. Máy đo huyết áp cơ học (không điện tử)
Câu 7: Vì sao điện thoại thông minh (smartphone) được xem là thiết bị số cá nhân đa năng?
A. Vì chỉ có thể dùng để gọi điện và nhắn tin.
B. Vì có kích thước lớn và không thể mang theo người.
C. Vì có thể thực hiện nhiều chức năng như nghe gọi, chụp ảnh, truy cập Internet và cài đặt ứng dụng.
D. Vì chỉ sử dụng được trong môi trường có kết nối mạng.
Câu 8: Đặc điểm nào sau đây phù hợp nhất với máy tính bảng (tablet)?
A. Kích thước rất nhỏ, không có màn hình cảm ứng.
B. Nhẹ, màn hình cảm ứng lớn hơn điện thoại, thuận tiện cho việc đọc tài liệu và giải trí.
C. Chỉ sử dụng được khi kết nối với máy tính để bàn.
D. Không thể dùng để truy cập Internet.
Câu 9: Phần mềm độc hại (malware) là gì?
A. Là phần mềm giúp tăng tốc cho máy tính.
B. Là phần mềm được cài đặt để bảo vệ dữ liệu người dùng.
C. Là phần mềm được tạo ra với mục đích gây hại hoặc xâm nhập trái phép vào hệ thống.
D. Là phần mềm được dùng để chỉnh sửa hình ảnh.
Câu 10: Loại phần mềm độc hại nào là “phần mềm nội gián” dùng để ăn trộm thông tin? 
A. Trojan 

B. Virus 

C. Worm

D. USB

Câu 11: Khi bị bắt nạt trên mạng, việc nào sau đây là cách phòng vệ đúng?
A. Im lặng và chấp nhận để không bị chú ý.
B. Đáp trả lại bằng lời lẽ xúc phạm mạnh hơn.
C. Chặn (block) tài khoản của người gây hại.
D. Xóa tài khoản mạng xã hội vĩnh viễn.
Câu 12: Khi bị bắt nạt trên mạng, cách phòng vệ phù hợp là: 
A. Phớt lờ và tiếp tục giữ liên lạc với người bắt nạt để “tìm hiểu nguyên nhân”. 
B. Đăng lại các tin nhắn của người bắt nạt để bạn bè cùng “đáp trả”. 
C. Tranh luận đến cùng trên diễn đàn để chứng minh mình đúng.

D. Chia sẻ với người thân hoặc thầy/cô để được hỗ trợ; đồng thời giữ bí mật thông tin cá nhân và chỉ kết bạn với người quen biết. 
Câu 13: Khi tham gia các hoạt động trên Internet, biện pháp nào sau đây được khuyến nghị để phòng tránh rủi ro? A. Mở mọi liên kết trong email/tin nhắn để kiểm tra nội dung 
B. Chỉ tải phần mềm từ nguồn tin cậy, không dùng phần mềm bẻ khóa (crack) 
C. Chia sẻ rộng rãi thông tin cá nhân để dễ kết bạn 
D. Dùng chung mật khẩu cho nhiều tài khoản để dễ nhớ 
Câu 14: Biện pháp nào sau đây giúp phòng tránh tác hại khi tham gia các hoạt động trên Internet?

A. Nhấp vào mọi liên kết trong email để kiểm tra nội dung nhanh hơn 
B. Tải và sử dụng phần mềm bẻ khóa (crack) để tiết kiệm chi phí 
C. Chỉ truy cập các trang web tin cậy, cảnh giác với tin giả/lừa đảo, không mở liên kết không rõ nguồn gốc 
D. Chia sẻ rộng rãi thông tin cá nhân để dễ kết bạn

Câu 15: Giao diện Google Translate gồm hai khung chính dùng để: 
A. Nhập văn bản nguồn và hiển thị bản dịch đích   B. Soạn thảo mã nguồn và chạy chương trình 
C. Quản lí tệp và thư mục trên máy tính 

D. Cấu hình mạng và kiểm tra tốc độ Internet

Câu 16: Công cụ Google Translate hỗ trợ chức năng nào sau đây?
A. Chỉ dịch văn bản Anh–Việt và không hỗ trợ phát âm. 
B. Dịch văn bản giữa các ngôn ngữ, hỗ trợ nhập bằng gõ bàn phím, giọng nói và tệp; có thể nghe phát âm kết quả.

C. Chỉ dịch khi cài phần mềm trên máy tính, không dùng trên trình duyệt.
D. Chỉ dịch hình ảnh, không dịch văn bản.
Câu 17: Tại sao các công cụ chống phần mềm độc hại như Windows Defender cần được cập nhật thường xuyên? A. Để tăng tốc độ xử lý của máy tính     B. Để thay đổi giao diện làm việc đẹp hơn 
C. Để nhận diện các mối đe dọa mới và cập nhật cơ sở dữ liệu mẫu virus 
D. Để giảm dung lượng chiếm trên ổ cứng

Câu 18: Khi sử dụng Windows Defender để quét virus, tại sao có nhiều tùy chọn quét khác nhau (Quick scan, Full scan, Custom scan)? 
A. Để người dùng có thể lựa chọn phạm vi và độ sâu quét phù hợp với nhu cầu và thời gian 
B. Để tăng khả năng tương thích với các phần mềm khác 
C. Để tiết kiệm pin cho laptop khi sử dụng D. Để phân biệt các loại tệp khác nhau trên máy tính

Câu 19: Minh thường xuyên bấm vào các liên kết lạ trong tin nhắn, tải phần mềm không rõ nguồn gốc và đăng công khai số điện thoại, email trên mạng xã hội. Theo em, hệ quả nào dưới đây phù hợp nhất với các hành vi bất cẩn này?
A. Dễ bị lộ thông tin cá nhân, bị mạo danh/lừa đảo; có nguy cơ nhiễm phần mềm độc hại, mất tiền hoặc dữ liệu.

B. Chỉ làm máy tính chạy chậm, không gây rủi ro nào khác.

C. Giúp kết bạn nhanh hơn và nhận nhiều khuyến mãi hữu ích.

D. Không có tác hại vì các nền tảng mạng đã tự động bảo vệ hoàn toàn.
Câu 20: Vì sao việc chia sẻ công khai thông tin cá nhân trên mạng xã hội lại tạo điều kiện cho các hành vi lừa đảo? A. Vì thông tin cá nhân làm tài khoản trở nên hấp dẫn hơn 
B. Vì kẻ xấu có thể sử dụng thông tin này để tạo tài khoản giả mạo, kết bạn với người thân và thực hiện lừa đảo 

C. Vì việc chia sẻ làm tăng lưu lượng truy cập mạng 
D. Vì các nền tảng mạng xã hội sẽ tự động xóa tài khoản
Câu 21: Trong các hành vi dưới đây, hành vi nào được coi là vi phạm chuẩn mực khi giao tiếp trên không gian mạng? A. Gửi thư mời sự kiện lớp qua email 
B. Bàn luận học thuật lịch sự trên diễn đàn 
C. Tiết lộ thông tin cá nhân của người khác mà không được phép; phát tán thư rác/tin nhắn rác; bắt nạt qua mạng 
D. Đăng ảnh phong cảnh do bản thân chụp 
Câu 22: Hành vi nào sau đây là vấn đề nảy sinh về pháp luật, đạo đức, văn hoá khi giao tiếp qua mạng? A. Chia sẻ tài liệu học tập do mình tự soạn 
B. Trao đổi bài tập nhóm trên nền tảng lớp học 
C. Đặt lịch họp online với bạn bè 
D. Đăng tải, chia sẻ thông tin sai sự thật gây hoang mang; xúc phạm danh dự người khác 
Câu 23: Theo Luật Công nghệ thông tin và Luật An ninh mạng, hành vi nào sau đây bị cấm khi cung cấp, trao đổi, truyền đưa thông tin số trên không gian mạng?

A. Cung cấp, chia sẻ thông tin sai sự thật gây hoang mang trong nhân dân.

B. Tạo nhóm học tập trực tuyến của lớp.

C. Đăng bài viết tự soạn về trải nghiệm du lịch.

D. Sao lưu tài liệu học tập cá nhân lên dịch vụ đám mây.
Câu 24: Theo các quy định pháp luật được nêu trong bài học, hành vi nào sau đây bị nghiêm cấm trên không gian mạng?

A. Chia sẻ tài liệu học tập có nguồn gốc rõ ràng với bạn bè 
B. Xuyên tạc, vu khống, xúc phạm uy tín của tổ chức, danh dự và nhân phẩm của cá nhân
C. Tham gia thảo luận học thuật trên diễn đàn giáo dục 
C. Đăng thông báo chính thức của nhà trường về lịch học

II. ĐÚNG/SAI

Câu 1: Nam đang thực hiện một dự án nghiên cứu khoa học tại trường học và cần thu thập và xử lý thông tin từ nhiều nguồn dữ liệu khác nhau. Nam muốn đảm bảo rằng mình hiểu rõ sự khác biệt giữa dữ liệu và thông tin, cũng như cách xử lý thông tin để tạo ra giá trị hữu ích cho dự án. Hãy xem xét các phát biểu dưới đây và xác định tính chính xác của chúng.

a. Dữ liệu là các số liệu, ký tự hoặc sự kiện chưa qua xử lý, và thông tin là dữ liệu đã được xử lý để tạo ra ý nghĩa.

b. Khi Nam sắp xếp các dữ liệu thu thập được theo thứ tự thời gian, Nam đã chuyển đổi dữ liệu thành thông tin.

c. Xử lý dữ liệu bao gồm các thao tác như thu thập, phân loại và tổ chức dữ liệu để tạo ra thông tin hữu ích cho người dùng.

d. Bất kỳ dữ liệu nào cũng có thể được coi là thông tin ngay khi được ghi lại, vì bản thân dữ liệu luôn mang giá trị thông tin.

Câu 2: Minh vừa mua một chiếc điện thoại thông minh để hỗ trợ trong việc học và liên lạc với bạn bè. Cậu ấy muốn khám phá các tính năng hữu ích của điện thoại để phục vụ cho các hoạt động hàng ngày của mình.

a) Điện thoại thông minh không thể tải và sử dụng ứng dụng học tập.

b) Điện thoại thông minh có thể kết nối Internet để Minh truy cập tài liệu học tập trực tuyến.

c) Thiết bị số cá nhân như điện thoại thông minh thường có thể gửi và nhận email, giúp Minh liên lạc với giáo viên một cách thuận tiện.

d) Một số ứng dụng trên điện thoại thông minh cho phép Minh ghi chú và sắp xếp kế hoạch học tập, nhưng điều này còn tùy thuộc vào nhu cầu sử dụng của Minh.

Câu 3: Một bệnh viện hiện đại đang ứng dụng công nghệ thông tin toàn diện. Hệ thống quản lí bệnh án điện tử giúp lưu trữ và tra cứu thông tin bệnh nhân nhanh chóng. Các camera thông minh có khả năng nhận dạng khuôn mặt để kiểm soát ra vào khu vực hạn chế. Robot phẫu thuật hỗ trợ các ca mổ phức tạp với độ chính xác cao. Tất cả các thiết bị này kết nối với nhau qua mạng để trao đổi dữ liệu tự động.

a) Tin học đã đóng góp vào lĩnh vực y tế thông qua việc quản lí thông tin bệnh nhân, hỗ trợ chẩn đoán và điều trị bằng các hệ thống tự động hóa. 

b) Ngôn ngữ lập trình FORTRAN được công bố chính thức vào năm 1950 và là ngôn ngữ lập trình bậc cao đầu tiên. 

c) Camera nhận dạng khuôn mặt và robot phẫu thuật là các ví dụ về thiết bị thông minh vì chúng có thể hoạt động tự chủ và xử lí thông tin. 

d) Hệ thống các thiết bị thông minh kết nối trong bệnh viện chỉ thuộc về cuộc cách mạng công nghiệp thứ 3, chưa liên quan đến cách mạng công nghiệp 4.0. 

Câu 4: Long đang nghiên cứu các xu hướng công nghệ mới dựa trên Internet và muốn hiểu tác động của chúng đến cuộc sống hàng ngày và công việc.

a) Công nghệ điện toán đám mây (cloud computing) giúp Long lưu trữ dữ liệu trên các máy chủ trực tuyến và truy cập từ bất kỳ đâu có kết nối Internet.

b) Kết nối vạn vật (Internet of Things - IoT) cho phép các thiết bị có thể kết nối và chia sẻ thông tin qua Internet.

c) Internet giúp tăng khả năng làm việc linh hoạt từ xa, giúp Long có thể tham gia các cuộc họp và học tập trực tuyến từ nhà.

d) Chỉ các thiết bị thông minh mới có thể được kết nối Internet, còn các thiết bị gia dụng truyền thống như máy giặt và tủ lạnh không thể sử dụng IoT.

Câu 5: Trên một diễn đàn mạng xã hội, một nhóm học sinh đã có tranh cãi gay gắt về một vấn đề học tập. Trong lúc nóng giận, một bạn đã đăng thông tin cá nhân (địa chỉ nhà, số điện thoại) của bạn khác kèm lời chửi bới, xúc phạm. Đồng thời, bạn này cũng chia sẻ một phần mềm học tiếng Anh đã bị crack (bẻ khóa) cho cả nhóm sử dụng miễn phí.

a) Việc công bố thông tin cá nhân của người khác mà không được phép là không phải là vấn đề vi phạm pháp luật nảy sinh khi giao tiếp qua mạng. 
b) Ứng xử thiếu văn hóa như chửi bới, xúc phạm trên mạng chỉ là vấn đề đạo đức, không liên quan đến pháp luật. 
c) Việc chia sẻ phần mềm đã bị bẻ khóa là chưa phải là vi phạm bản quyền. 
d) Vi phạm bản quyền phần mềm không những gây thiệt hại cho cá nhân chủ sở hữu, mà còn ảnh hưởng đến sự phát triển của ngành công nghiệp phần mềm. 
Câu 6: An vừa đăng ký tài khoản trên một diễn đàn trực tuyến để tham gia thảo luận về các chủ đề học tập và muốn bảo vệ thông tin cá nhân khi sử dụng dịch vụ web. An tìm hiểu về một số biện pháp bảo mật và các thói quen an toàn khi tham gia vào môi trường trực tuyến.

a) An nên đặt mật khẩu dễ nhớ và sử dụng cùng một mật khẩu cho nhiều tài khoản để tiện lợi trong quá trình sử dụng.

b) Kích hoạt xác thực hai yếu tố (2FA) là một cách hiệu quả giúp bảo vệ tài khoản của An khi truy cập diễn đàn.

c) Khi nhận được email yêu cầu cung cấp thông tin cá nhân từ một địa chỉ không quen thuộc, An nên kiểm tra địa chỉ email và tránh trả lời hoặc cung cấp thông tin.

d) An nên đặt các thông tin cá nhân ở chế độ công khai trên hồ sơ để kết nối và giao lưu dễ dàng hơn với các thành viên khác trên diễn đàn.

III. TỰ LUẬN

Câu 1: Em hãy mô tả quy trình sử dụng điện thoại thông minh để thực hiện nhiệm vụ sau: chụp một bức ảnh, lưu vào thư mục riêng, chỉnh sửa cơ bản (cắt, xoay, điều chỉnh độ sáng), sau đó chia sẻ qua email hoặc ứng dụng nhắn tin. 
Câu 2: Em hãy phân tích ứng dụng IoT trong hệ thống quản lý năng lượng thông minh của một tòa nhà văn phòng. Trình bày:

· Mô tả các thiết bị thông minh tham gia (cảm biến nhiệt độ, ánh sáng, chuyển động; đèn LED thông minh, điều hòa thông minh, công tơ điện thông minh)

· Quy trình hoạt động: thu thập dữ liệu → truyền về hệ thống trung tâm → phân tích và ra quyết định → điều khiển thiết bị

· Cách hệ thống tự động tối ưu hóa năng lượng dựa trên dữ liệu thời gian thực

· Phân tích 2 lợi ích cụ thể và 1 thách thức khi triển khai hệ thống này

Câu 3: Điện thoại của em thường xuyên dùng Wi‑Fi công cộng để học trực tuyến và lưu nhiều ảnh, tài liệu cá nhân. Hãy đề xuất một kế hoạch bảo vệ dữ liệu cá nhân trên điện thoại của em.
