BÀI 9 GIAO TIẾP AN TOÀN TRÊN INTERNET
PHIẾU HỌC TẬP SỐ 1:  Chủ đề: Vạch trần cạm bẫy số và AI lừa đảo
(Dùng cho Hoạt động 2.1)
Nhóm số: ........... Thành viên nhóm: .......................................................................................

Yêu cầu: Đọc mục 1 SGK Tin học 11 (trang 44-46) và thảo luận phân tích 3 tình huống sau:

	Tình huống thực tế
	Dấu hiệu nghi vấn / Rủi ro công nghệ
	Cách xử lý an toàn

	Tình huống 1: Em nhận được tin nhắn SMS: "Tài khoản ngân hàng của bạn bị khoá do giao dịch bất thường. Vui lòng truy cập http://vietcombank-security.xyz để xác thực và nhập mã OTP".
	Thủ đoạn:
........................................................................

Dấu hiệu:
........................................................................
	Giải pháp (Chuẩn 4.2.NC1a):
...................................... ...................................... ...................................... ......................................

	Tình huống 2: Tài khoản mạng xã hội của người thân gọi video cho em. Em thấy mặt bạn ấy chuyển động nhạt nhòa, miệng cử động hơi lệch tiếng, nói rằng đang bị tai nạn gấp cần em chuyển khoản 5 triệu đồng vào một số tài khoản lạ.
	Thủ đoạn (Chuẩn AI 11.B2.1):
........................................................................
Rủi ro AI: .................................... ....................................
	Cách xác thực và xử lý:
...................................... ...................................... ...................................... ......................................

	Tình huống 3: Một người lạ trên mạng nhắn tin hứa hẹn tặng quà điện thoại iPhone trị giá 30 triệu với điều kiện em chụp 2 mặt Căn cước công dân và cung cấp số điện thoại của bố mẹ để "làm thủ tục nhận giải".
	Nguy cơ mất an toàn:
........................................................................
	Hành động của em:
............................................................................


Ghi lại 3 nguyên tắc vàng để phòng tránh lừa đảo trên mạng:
1. .........................................................................................................................................

2. .........................................................................................................................................

3. .........................................................................................................................................
PHIẾU HỌC TẬP SỐ 2:   Chủ đề: Xây dựng văn hoá ứng xử trên không gian số
(Dùng cho Hoạt động 2.2)
Nhóm số: ...........Thành viên nhóm: .........................................................................................

1. Em hãy giải thích thuật ngữ "Dấu chân kỹ thuật số" (Digital Footprint):
....................................................................................................................................................
Nêu 01 ví dụ thực tế về tác hại của một dấu chân kỹ thuật số tiêu cực:
....................................................................................................................................................

2. Điền thông tin phù hợp theo Bộ Quy tắc ứng xử trên mạng xã hội (Chuẩn 2.5.NC1a):

	Tình huống giao tiếp trên mạng
	Hành vi ứng xử SAI
	Hành vi ứng xử ĐÚNG VĂN HOÁ

	Đọc thấy một bài viết có quan điểm trái ngược với suy nghĩ của em.
	Dùng lời lẽ thô tục chửi bới, kích động hội đồng vào lăng mạ tác giả.
	.....................................................
..................................................... ..................................................... .....................................................

	Chụp được khoảnh khắc bạn cùng lớp ngủ gật trong giờ học với tư thế khó đỡ.
	Đăng ngay lên Facebook kèm gắn thẻ bạn bè để chế giễu, câu tương tác.
	..................................................... ..................................................... ..................................................... .....................................................

	Thấy thông tin một vụ tai nạn giao thông nghiêm trọng nhưng chưa có nguồn báo chính thống đưa tin.
	Bấm nút chia sẻ ngay lập tức để cảnh báo mọi người.
	..................................................... ..................................................... ..................................................... .....................................................


3. Cam kết cá nhân: Để bảo vệ dữ liệu cá sinh và quyền riêng tư của bản thân và bạn bè (Chuẩn 4.2.NC1a), em sẽ thực hiện 2 việc sau:

+ Việc 1: ...................................................................................................................................
...................................................................................................................................................
+ Việc 2: ....................................................................................................................................

...................................................................................................................................................
